
Ενότητα 3: Ψηφιακή Ασφάλεια



Ασφάλεια στο Διαδίκτυο
Παραμένοντας ασφαλής συνδεδεμένος

Yπάρχουν ορισμένα βασικά πράγματα που άνθρωποι εξοικειωμένοι 
με την τεχνολογία μπορεί να μην τα λάβουν υπόψη, με συνέπεια 

αυτό να αποτελέσει μεγάλο εμπόδιο για τους ηλικιωμένους χρήστες, 
προκειμένου να μάθουν πώς να χρησιμοποιούν το διαδίκτυο σωστά.

Αυτός είναι ο κύριος σκοπός του εκπαιδευτή των ηλικιωμένων: να 
τους πείσει ότι "Αν μπορώ εγώ να το κάνω, μπορείτε να το κάνετε κι 

εσείς!"



Ασφάλεια στο Διαδίκτυο
Παραμένοντας ασφαλής συνδεδεμένος

Ο κίνδυνος έγκειται στο γεγονός ότι οι βασικές δεξιότητές των ηλικιωμένων 
δεν τους προστατεύουν από τις online απειλές και τους ιούς, καθώς οι 

γνώσεις τους σχετικά με την ασφάλεια του διαδικτύου είναι σχεδόν 
μηδαμινές.

Αυτή η ενότητα αφορά τους εκπαιδευτές που σκοπεύουν να 
εκπαιδεύσουν ηλικιωμένους και συγκεκριμένα στο πώς να 

χρησιμοποιήσουν το διαδίκτυο με ασφαλή τρόπο. Παρέχονται 
πληροφορίες σχετικά με τα πράγματα που οι ηλικιωμένοι συνήθως 

τείνουν να δυσκολεύονται.



Ασφάλεια στο Διαδίκτυο
Παραμένοντας ασφαλής συνδεδεμένος

Σύντομη Λίστα:

• Προστασία από Ιούς – Οι ηλικιωμένοι πρέπει να μάθουν πώς να παραμένουν προστατευμένοι όταν
χρησιμοποιούν το διαδίκτυο.

• Αναζήτηση Πληροφοριών στο Διαδίκτυο – Είναι πολύ σημαντικό για ηλικιωμένους να ξέρουν πώς να
αναζητήσουν πληροφορίες στο διαδίκτυο σχετικά με διάφορα θέματα, όπως διακοπές, διασκέδαση,
ασφάλιση, φόροι κτλ.

• Ηλεκτρονική Αλληλογραφία – Οι ηλικιωμένοι θα πρέπει να εκπαιδευτούν στον τρόπο με τον οποίο μπορούν
να ανοίξουν με ασφάλεια τα συνημμένα αρχεία και να χρησιμοποιούν έναν λογαριασμό ηλεκτρονικού
ταχυδρομείου με ασφαλή τρόπο.

• Ψηφιακές Υπηρεσίες (τράπεζες, εξόφληση λογαριασμών, αγορές) – Ένας από τους σημαντικότερους λόγους
για τους ηλικιωμένους να χρησιμοποιούν το διαδίκτυο είναι να νιώθουν πιο ανεξάρτητοι στην καθημερινή
τους ζωή. Αυτό μπορεί να είναι εφικτό όταν μπορούν να χρησιμοποιήσουν την ηλεκτρονική τραπεζική για να
πληρώσουν τους λογαριασμούς τους ή να επισκεφθούν ηλεκτρονικά καταστήματα για να αγοράσουν τα
πράγματα που χρειάζονται, από το σπίτι τους.

• Μέσα Κοινωνικής Δικτύωσης & Επικοινωνία – Η διδασκαλία των ηλικιωμένων για τη χρήση των κοινωνικών
μέσων δικτύωσης (facebook, Instagram κ.λπ.) είναι πολύ χρήσιμη γι 'αυτούς, επειδή τους επιτρέπει να
έρχονται σε επαφή με την οικογένεια, τους φίλους κλπ.

• Χρήση Εφαρμογών Τηλεπικοινωνιών – Ο καλύτερος και ευκολότερος τρόπος για τους ηλικιωμένους να
κρατούν επαφή με τα εγγόνια τους (και όχι μόνο) είναι εφαρμογές όπως το viber, το skype, το whatsapp κλπ. Η
γνώση χρήσης αυτών των εφαρμογών είναι πιο αναγκαία από ποτέ τη σημερινή εποχή, ούτως ώστε να
διατηρούν επαφή με την υπόλοιπη οικογένεια.



Διατηρώντας τους ηλικιωμένους ασφαλείς όσο είναι 

συνδεδεμένοι – Βασικά Βήματα
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Διατηρώντας τους ηλικιωμένους ασφαλείς όσο είναι 

συνδεδεμένοι  – Βασικά Βήματα

Εξηγείστε τι είναι η ασφάλεια των πληροφοριών, στη δική τους γλώσσα

Εξηγήστε τους ότι τα ψηφιακά τους στοιχεία (τραπεζικός λογαριασμός,
προσωπικές πληροφορίες κλπ) χρήζουν της ίδιας προστασίας με τα φυσικά τους
(σπίτι, αυτοκίνητο, πορτοφόλι κ.λπ.) με την εξαίρεση ότι, ως επί το πλείστον, δεν
μπορούν να ασφαλίσουν τα ψηφιακά αντικείμενα, γι 'αυτό θα πρέπει να είναι
πολύ προσεκτικοί με το πώς χειρίζονται τις πληροφορίες, χωρίς να τους κάνετε να
αισθανθούν ανήσυχοι.

Βοηθώντας τους να κατανοήσουν ότι οι συνέπειες των διαδικτυακών ενεργειών
τους έχουν τόσο μεγάλο αντίκτυπο όσο και οι αντίστοιχες στις πραγματικές τους
ζωές, θα τους δώσει μια καλύτερη προοπτική για το πώς μπορούν να
επηρεαστούν από τους εγκληματίες στον κυβερνοχώρο. Και να τους
υπενθυμίζετε συνεχώς ότι οι χάκερ δεν στοχεύουν μόνο ορισμένες κατηγορίες
χρηστών του διαδικτύου, αλλά επεκτείνουν τις επιδράσεις των κακόβουλων
τακτικών τους σε όσους περισσότερους ανθρώπους μπορούν να προσεγγίσουν.



Διατηρώντας τους ηλικιωμένους ασφαλείς όσο είναι 

συνδεδεμένοι  – Βασικά Βήματα

Δείξτε τους πώς θα μπορούσαν να κινδυνεύσουν

Για να αποκτήσουν μία καλύτερη εικόνα για το πώς μπορεί ο ηλεκτρονικός υπολογιστής τους να
μολυνθεί και για το πώς μπορεί να κλαπούν τα χρήματά τους, παραθέστε μερικά πειστικά
παραδείγματα:

• Δείξτε τους πώς κλικάροντας μία κακόβουλη διαφήμιση μπορεί να μολύνει το φορητό
υπολογιστή

• Διδάξτε τους σχετικά με το spam και το πώς να οργανώσουν τα εισερχόμενά τους (μπορείτε
επίσης να χρησιμοποιήσετε αυτόν τον οδηγό για την ασφάλεια της ηλεκτρονικής
αλληλογραφίας)

• Συμβουλέψτε τους να μην κατεβάζουν τίποτα ύποπτο

• Προειδοποιήστε τους να μην εγκαθιστούν νέο λογισμικό στον υπολογιστή τους χωρίς να έχουν
συμβουλευτεί πρώτα κάποιον που γνωρίζει από τεχνολογία (τα παιδιά τους, έναν ειδικό κ.ά.)

https://heimdalsecurity.com/blog/complete-guide-e-mail-security/


Διατηρώντας τους ηλικιωμένους ασφαλείς όσο είναι 

συνδεδεμένοι  – Βασικά Βήματα

Διδάξτε τους να είναι προσεκτικοί

Να είστε ανοιχτοί και προσεκτικοί σχετικά με τις ερωτήσεις των ηλικιωμένων
και να μην μιλάτε συγκαταβατικά. Είναι σημαντικό για αυτούς να είναι σε
επαγρύπνηση όταν βρίσκονται συνδεδεμένοι και να ξέρουν πώς να
αντιδρούν σε διαφορετικές προκλήσεις που μπορούν να χρησιμοποιήσουν
οι εγκληματίες του κυβερνοχώρου (banners, links, spam, κλπ).

Θυμηθείτε να τους συμβουλεύσετε να μην δίνουν τις προσωπικές τους
πληροφορίες σε τυχόν μορφές ή περιεχόμενο που μπορεί να έρθουν ενώ
βρίσκονται online. Δεν χρειάζεται να τους ανησυχήσετε πάρα πολύ, αλλά
αρκετά ώστε να είναι προσεκτικοί, ενώ εξακολουθούν να απολαμβάνουν τη
Wikipedia, το Facebook ή άλλους ιστότοπους.



Διατηρώντας τους ηλικιωμένους ασφαλείς όσο είναι 

συνδεδεμένοι  – Βασικά Βήματα

Υποδείξτε πόσο απλά λειτουργούν τα χαρακτηριστικά ασφαλείας

Ένας καλός τρόπος για να διδάξετε στους ηλικιωμένους τα χαρακτηριστικά
ασφαλείας στο φορητό υπολογιστή τους είναι να τους δείξετε πώς να
αποθηκεύουν τους κωδικούς πρόσβασης σε ασφαλές μέρος και να δημιουργούν
έναν κωδικό πρόσβασης και για τον υπολογιστή τους.

Όταν πρόκειται να πληρώσουν λογαριασμούς, να τους δείξετε ποια σύμβολα
ασφαλείας θα πρέπει να αναζητούν (SSL, το σύμβολο λουκέτου κλπ) κατά την
πραγματοποίηση μιας χρηματοοικονομικής συναλλαγής. Υποδείξτε τους τις
ειδοποιήσεις που πρέπει να αναζητήσουν σε περίπτωση που λάβουν ειδοποίηση
το αντιικό λογισμικό (θα πρέπει να ενεργοποιήσουν αυτή την ειδοποίηση μετά
την αρχική εγκατάσταση) ή για ενδείξεις μόλυνσης από κακόβουλο λογισμικό και
βεβαιωθείτε ότι μπορούν να σας καλέσουν οποτεδήποτε έχουν ερωτήσεις.

https://heimdalsecurity.com/blog/warning-signs-operating-system-infected-malware/


Τι πρέπει να διδαχθούν οι ηλικιωμένοι
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Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Μια καλή μεθοδολογία για την εξήγηση ενός προγράμματος περιήγησης στο 
διαδίκτυο για τους ηλικιωμένους, είναι να παρομοιαστεί το διαδίκτυο με ένα δρόμο 

και το πρόγραμμα περιήγησης με το αυτοκίνητο που επιλέγετε να οδηγείτε καθώς 
εξερευνάτε αυτό το δρόμο.

Ενώ οι ηλικιωμένοι μπορεί να νιώσουν πιο άνετα και να κολλήσουν με τον Internet 
Explorer απλώς και μόνο επειδή είναι το προεπιλεγμένο πρόγραμμα περιήγησης, δεν 

θα ήταν κακή ιδέα να τους παρουσιάσετε τα θαύματα του Firefox ή του Google
Chrome.

Ίσως κατ’ αυτό τον τρόπο να τους αρέσει περισσότερο να χειρίζονται τον ανοικτό 
δρόμο του Internet γρηγορότερα, ασφαλέστερα και με πολλές περισσότερες επιλογές.

Εξηγήστε το πρόγραμμα περιήγησης



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Βοηθήστε τους να επιλέξουν, να κατεβάσουν και να
εγκαταστήσουν anti-spyware και anti-virus προγράμματα. Ο
αριθμός των διαθέσιμων προγραμμάτων είναι μεγάλος, αλλά μια
καλή επιλογή για ηλικιωμένους με περιορισμένη οικονομική
δυνατότητα, είναι να αναζητήσετε δωρεάν online προγράμματα.

Το Spybot Search and Destroy και το AVG Free είναι δύο από τις
πολλές δωρεάν επιλογές που προστατεύουν έναν υπολογιστή από
spyware και ιούς.

Συμβουλέψτε τους ηλικιωμένους:
• Να εγκαταστήσουν anti-virus λογισμικό
• Να εγκαταστήσουν anti-spyware λογισμικό
• Να διατηρούν το λειτουργικό τους σύστημα ενημερωμένο

Προστασία από ιούς



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Αναζητήστε έναν όρο στο διαδίκτυο για να τους δείξετε πώς
γίνεται. Πώς και πού γίνεται μία αναζήτηση στο διαδίκτυο
είναι η διαφορά μεταξύ μιας ικανοποιητικής εμπειρίας
περιήγησης και ενός κόσμου απογοήτευσης. Βεβαιωθείτε ότι
οι ηλικιωμένοι γνωρίζουν πού να βρουν αυτό που ψάχνουν
στο διαδίκτυο.

Η Google είναι η προφανής επιλογή λόγω της ευκολίας
χρήσης και της προσβασιμότητας, αλλά και η μηχανή
αναζήτησης Mahalo είναι εξίσου χρήσιμη, καθώς περικόπτει
το spam για να συντάξει χρήσιμους συνδέσμους και
πληροφορίες σχετικά με τους όρους αναζήτησης.

Αναζητώντας πληροφορίες στο διαδίκτυο



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Διδάξτε τα θαύματα του ηλεκτρονικού ταχυδρομείου,
βοηθώντας έναν ηλικιωμένο χρήστη του διαδικτύου να
δημιουργήσει έναν λογαριασμό ηλεκτρονικού ταχυδρομείου.

Εάν το Microsoft Outlook αποδειχθεί πολύ δύσκολο για τους
ηλικιωμένους να το χειριστούν, ίσως θελήσετε να τους
βοηθήσετε να δημιουργήσουν ένα λογαριασμό ηλεκτρονικού
ταχυδρομείου με έναν από τους πολλούς πάροχους δωρεάν
ηλεκτρονικού ταχυδρομείου στο Internet.

Το Yahoo! και το Hotmail είναι δύο δωρεάν κλασικά
μηνύματα ηλεκτρονικού ταχυδρομείου, αλλά για μέγιστη
ευκολία χρήσης προτείνουμε να τοποθετήσετε τους
ηλικιωμένους σε έναν απλό λογαριασμό Gmail.

Ηλεκτρονική Αλληλογραφία



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Δείξτε τους πώς να ψωνίζουν online με ασφάλεια. Οι ηλικιωμένοι θα εκτιμήσουν αυτόν 
τον τρόπο αγορών: δεν είναι κουραστικός για να τρέχουν από κατάστημα σε κατάστημα, 

δεν στέκονται σε ουρές, συγκρίνουν προσφορές και πολλά άλλα.

Ωστόσο, η έλλειψη εμπειρίας από τις ηλεκτρονικές αγορές και ο συνήθως αφανής online
πωλητής, μπορεί να κάνει τα ψώνια επικίνδυνα για τους ηλικιωμένους, αν δεν τους πείτε 

τί να προσέξουν.

Υποδείξτε στους ηλικιωμένους αξιόπιστους ιστότοπους αγορών όπως το Amazon και 
αφήστε τους να τις αποθηκεύσουν σε σελιδοδείκτη για μεταγενέστερη χρήση. 

Βεβαιωθείτε ότι μπορούν να αναγνωρίσουν το Verisign ή παρόμοιο σύμβολο ασφαλείας, 
προτού εισάγουν οποιαδήποτε πληροφορία πληρωμής.

Ηλεκτρονικές Αγορές



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Συμβουλέψτε τους:

• Να μην χρησιμοποιούν κανένα μέρος του αριθμού κοινωνικής ασφάλισής τους για το ηλεκτρονικό
αναγνωριστικό ή τον κωδικό πρόσβασής τους.

• Βεβαιωθείτε ότι το αναγνωριστικό χρήστη τους, τους είναι εύκολα αναγνωρίσιμο. Χρησιμοποιώντας μέρος
του ονόματός τους είναι καλό για το αναγνωριστικό χρήστη τους εάν έχουν ασφαλή κωδικό πρόσβασης.

• Να χρησιμοποιούν πάντα τουλάχιστον οκτώ χαρακτήρες στον κωδικό πρόσβασής τους. Στην ιδανική
περίπτωση, ο κωδικός πρόσβασης πρέπει να περιέχει τόσο γράμματα όσο και αριθμούς και να μην περιέχει
εύκολες να μαντευτούν πληροφορίες, όπως ο αριθμός κοινωνικής ασφάλισης, η ημερομηνία γέννησης, η
άδεια οδήγησης ή ο αριθμός της ταυτότητας. Καλό είναι να αποφεύγονται και ονόματα κατοικιδίων ή
παιδιών.

• Να μην αποθηκεύουν τον κωδικό πρόσβασης της ηλεκτρονικής τραπεζικής στον υπολογιστή τους.

• Να προστατεύουν τον προσωπικό τους υπολογιστή χρησιμοποιώντας anti-virus λογισμικό.

• Να χρησιμοποιούν τις υπηρεσίες της ηλεκτρονικής τραπεζικής μόνο σε ασφαλείς τοποθεσίες

• Να αποφεύγουν την αποθήκευση ευαίσθητων πληροφοριών στις κινητές τους συσκευές

• Να διατηρούν τα τείχη προστασίας (firewalls) ενεργοποιημένα

Ηλεκτρονική Τραπεζική



Τι πρέπει να διδαχθούν οι ηλικιωμένοι

Βασικά βήματα:
• Παρουσιάστε τους το σκοπό των μέσων κοινωνικής δικτύωσης.
• Εξηγήστε τους τα βασικά προτού προβείτε σε άνοιγμα 

λογαριασμού
• Εξηγήστε τους την πολιτική απορρήτου
• Σιγουρευτείτε ότι οι ηλικιωμένοι μπορούν να δεσμευτούν και να 

αποτελέσουν μέλη ενός μέσου κοινωνικής δικτύωσης
• Δημιουργήστε μαζί τους λογαριασμούς τους
• Δείξτε τους πώς να προσθέσουν πληροφορίες στα προφίλ τους
• Βοηθήστε τους να γίνουν μέλη σε ομάδες κοινωνικής δικτύωσης, 

καθώς σε σελίδες που αφορούν παλαιούς συλλόγους ή 
ενδιαφέροντα της ηλικίας τους

Κοινωνική Δικτύωση




